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病院の対応方針について
2022/10/31 14:30
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11月17日 11月25日 11月30日

保存検査数 撮影件数
保存可能期
間

総件数 撮影件数 保存可能期間 総件数 撮影件数 保存可能期間 総件数 撮影件数 保存可能期間

１番撮影室
胸部・腹部立位

2500件 50件/1日 50日 453件 50件/1日 40日 638件 50件/1日 37日 817件 50件/1日 33日

２番撮影室 1000件 20件/1日 50日

３番撮影室
その他

400件
30件/1日 60日

４番撮影室 1400件

ポータブル 2000件 40件/1日 50日 317件 40件/1日 43日 451件 40件/1日 38日 551件 40件/1日 36日

CT⑨番撮影室

800件 15件/1日 53日 145件 15件/1日 44日 231件 15件/1日 38日 304件 15件/1日 33日CT⑩番撮影室

CT⑪番撮影室

ハイブリッドER：CT 160件 3件/1日 53日 15件 3件/1日 48日 36件 3件/1日 41日 46件 3件/1日 38日

アンギオ13 300件 5件/1日 60日 35件 5件/1日 53日 51件 5件/1日 49日 61件 5件/1日 47日

MRI（3T） 450件 10件/1日 45日

16件 20件 22件
MRI（1.5T）フィ
リップス

140件 3件/1日 46日

サテライトMRI
（1.5T）

450件 10件/1日 45日

保存期間の予測
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第１回 大規模システム障害 放射線部門対策会議

第1回～第12回：合計12回
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放射線部門内の様子
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技師室の風景 情報共有

Osaka General Medical Center



システム被害状況・復旧方針

基本方針：HIS系（感染）ネットワーク接続上の全機器はクリーンインストール（困難な場合はフルスキャンウイルスチェック）

No 項目 被害状況 バックアップ 復旧方針

1 サーバ① 基幹システム
・電子カルテ、医事会計 他

大部分暗号化：復旧困難
オンラインバックアップも暗号化

オフラインバックアッ
プあり（電子カルテは
遠隔地分利用可）

クリーンインストール後に直近バックアップ
データをリストアの上復旧

2 サーバ② 画像系部門システム
・PACS、放射線部門、DACS 他

暗号化等被害確認されず
（別セグメント、別パスワードの
影響か？）

一部オンラインバック
アップ（オフライン無
し）

フルスキャン後に復旧

3 サーバ③ HIS系部門システム
・検体検査、重症、手術、輸血、
微生物、病理、内視鏡 他

大部分暗号化：復旧困難
オンラインバックアップも暗号化

オフラインバックアッ
プ無し

クリーンインストール後に暗号化されていな
いDBおよび設定ファイルから復旧ないしは
過去の不定期バックアップデータをリストア
（過去遡及での復旧）

4 サーバ④ 非HIS系部門システム
（HIS系セグメント以外）

暗号化は確認されず システムによる ファイアウォールログ情報を確認の上、問題
なければフルスキャン後再利用
ログ情報ない場合は別途協議し復旧

5 ネットワーク ネットワーク機器の被害は確認
されず。

バックアップあり（ベ
ンダが設定ファイルな
どを取得）

ウイルスチェック実施後、既存ネットワークを
利用

６ 端末 暗号化確認されずも、不正アク
セス試行機器多数

バックアップ無し 全端末クリーンインストール

７ 医療機器 暗号化は確認されず 機器による（未バック
アップ機器多数）

フルスキャン後再利用復旧（可能な場合は
クリーンインストール）
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予約

依頼・オーダー

画像転送

読影

会計

内容
Synapse
転送可能

放射線部門シス
テム稼働

部門システムと
電子カルテ接続

(システム停止前と同じ)

画像閲覧

Synapse
転送不可

各装置保存 画像サーバーで保存

各装置で閲覧 電子カルテで閲覧可能画像系ネットワークのある場所で閲覧可能

電子カルテから
飛んでくる

紙の依頼用紙
放射線システムでオーダー

を立てることは可能

電子カルテで読影
レポート閲覧可能

紙の読影レポート
オーダーを立てれば
レポート記載可能

電子カルテで閲覧不可

会計システム
に転送可能

紙運用
オーダーがあれば

実施登録は可能（会計
システムに飛ばない）

画像診断科受付で紙管理
電子カルテで
予約取得可能

11月末？

画像検査システムの流れ
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放射線部門の復興計画

•
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個
々
の
装
置
で
の
画
像
確
認

•

放
射
線
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フェーズ１ フェーズ2

紙運用期

フェーズ３

部門システム復興期

フェーズ４

部門システム再稼働期完全停止期
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装
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•
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法
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検
討
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2022/11/2 14:20
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病院の対応方針について



画像診断科依頼書

災害時用依頼書 紙運用時の旧依頼書 11



その他の会議（紙運用ワーキンググループ会議）
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画像診断科依頼書の変更

XP用依頼書 CT用依頼書 MRI用依頼書
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RI用依頼書 PET用依頼書ANGIO/TV用依頼書

画像診断科依頼書の変更
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2022/11/11 13:30

15

病院の対応方針について



2022/11/25 16:30
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病院の対応方針について



2022/11/25 16:30
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病院の対応方針について



放射線部門内の様子
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画像送信稼働状況

2022/11/30 12:00
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画像参照センター
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2022/11/8 14:00
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画像診断科ID
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放射線部門内の様子



方法
【期間】
放射線科情報システムに
障害が発生していた期間
（10/31~12/21）

【手段】
左記の紙媒体の報告書を
用いて提出

【分類】

Collision、System、Exam、

Equipmentの4つに分類



結果 インシデント要因別件数

Collision : 患者の転倒、支柱台の転倒、金属の持ち込み等、人の行動時に発生したもの

System : 検査オーダーの入力・選択ミス、患者間違い等、システムに起因するもの

Exam : 撮影部位間違い、撮影方法の間違い等、検査・治療時に生じたもの

Equipment : 機器・設備の故障、不具合によるもの

Systemに起因する事例が多い

依頼用紙に関わる事例が多い
1 96%

2 3% 3 1%



システム障害時のインシデント集計

第39回日本診療放射線技師学術大会（熊本）
菊池 恭子，他． 基幹システム障害下での紙カルテ運用におけるインシデントの傾向

ｰランサムウエアによるサイバー攻撃被害の経験ｰ
26



依頼用紙・同意者・確認書 患者情報入力方法依頼用紙確認項目


